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have | been pwned?

*--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address
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Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Peatix: In January 2019, the event organising platform Peatix suffered a data breach. The incident exposed
4.2M email addresses, names and salted password hashes. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Names, Passwords

Canva: In May 2019, the graphic design tool website Canva suffered a data breach that impacted 137 million
subscribers. The exposed data included email addresses, usernames, names, cities of residence and passwords
stored as berypt hashes for users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott.Sec@protonmail.com”.

Compromised data: Email addresses, Geographic locations, Names, Passwords, Usernames

Zurich: In January 2023, the lapanese arm of Zurich insurance suffered a data breach that exposed 2.6M
customer records with over 756k unique email addresses. The data was subsequently posted to a popular
hacking forum and also included names, genders, dates of birth and details of insured vehicles. The data was
provided to HIBP by a source who requested it be attributed to "IntelBroker".

Compromised data: Dates of birth, Email addresses, Genders, Names, Vehicle details




TOTHEERDER - ARTHE 2 FES
am I infected?

DBETDRD
ENMLTFSECET B

JL—’.?—’A')%L\ !

-
am | Iefected? L. @RETAF AN -WE o U F TR HEET S
TN s PR - MR — T

(= ol AR
Rizos FTEE
L arly
WARREEL L 3
BRERNESCHS
e i B i F/L
Ly =1 [(FPE T L LA | ¥ il nn s

KERADIV—F—PIVLTAXSRED
NIV T 7RG, RS ERS R T —E R ’




1——&UTTEDRCLE

ERREEE - —IKDI AT LFIRERIT

FAN\N—tF1 )T RWRFTVIURE

W EOWER S e AR LT

2 |FATLORELE RS, BRI CICERL, BT hiD O mo TSl

TR GO TR R e g T #n Bilirﬂ#lﬂ'-ﬁﬂl -, E R Hﬂmﬁ:ﬁﬁl noEERLS R SER
1 [ISiE. BTSN A S R SIS SIS, LT EE R D H2EE = kB
BRSO E LY R ARR S e P LT ERE T RO R RERLTL S

4 GER AL OSE AR RO BN EEERL TG0 DG RE L o R RS S B AT L. B
ML T A R R LT O e

g AR AR - RN A LW AT ST AR TS FR S SLTRML, e RCD- 2T —F
LA N A SR LT E S L T S R AR U SR R AL FE L AN TS E LI TERE T S . | .

g |[RHGNHETEXROLOEN 7 7IATROF TSP FROIFITFRLTOSO (RE A= ORIEEEHIET
&, B PrS ILEMAGEL B R I DLV

A B AR WIS A — 1L R AN A TR IR 7 LA 2 S — L DR W (A 5L e ML T, TCISERTh F— A% A +
7 ¥, BROREOEER— A S DR, A — L E A AR T LG, WA O I AL B W EEAL i\ /-

A—DBAEE LTS | @
8 ERWmEEET A — L EX IO T B e Sl T AT — P S TR B T : \

A =R BEETIET S, HSLEENICEVAOTEEOFELL T ICE ]

g [FHFF—FoHTERBOESICMETLO L OEmARL D EF L, A O L2 LM EL AR
IZAEEL Y, BHIZME A7 LM EY, HEHEDEEYELEERERICE T RNEL T A

0| e - O0 T B A LT L

frF%%JE#??%F‘%OD*M/\‘—t#z')v_-fiq‘%%l‘ybuxh 4
11/10808000/000936167.pdf




TNETNDOZE!

) zim

o RIS LI — L ORI - EIETOYS LOEF < SIETOYS LDEF
S EGROING =T c EFINF (VI DEAB LU C EFINF (VT DEAB LT
IV—IVDRE E&E I 71IVDEFHIE EE I 71IVDEFIE
N C ERp e . €T OVORATE
i = 3 F rets =
EE77 KEATIEXH L EEE e
+ ISR —R OBV REHE E B ey T BDTF1) 7 1 Bl
 RBRY—EZPTAUINOELE - YIS T PEARORE ¢ Z9—RFRAZDT TR
7z S « IYOVEDEEDY SHEDRE BT 7 OVEAR R
« AN—hJ#FOEEmDOY D
DR

BERALEHEERRE BEICHIT X2 )T xR

BEICHFTEEFI) TR

46




RABZENVVOIEINTEDS

AXTENDEZTED

FEIEETIE ]
Y \Y V4
BNz EDFTIESENTUES

&







PIITPRRAZEHED

RAZTGEWI XD [CIEXT IS TERLY

( ’i')“h\'&'b\@b\b\%j

/
Bz500T>ra<RZTLVZL)




PIITPRRAZEHED

7 OTFTHERVWETRIRIEZEFETT AL

( mmeaceT )
/
RATVEA SR EDRRIZ LSS




55— P ITTPRR

— —

)T52— PIITPHRR
o HEIPHEICHITDHENIEREES o HBIFEZRICHITEIRDT B
o HAZRRY-1RREY o J/RICTA—HNR
o RIHNERZZU_ENDHD o FRAINTHIESRILIEL)

o N——VJTRF¥IVZEERE o [OTZFDHER

‘ 7



BtFa1 )71 ES (Y R—NFER) B DR L‘)?’a‘ﬂiﬁﬁﬂm

FIREEHELED
BOAy - %

- ‘___‘\‘ ‘ .. -
'5:-' S¢ “"*}f Windows Detender UF1UF« 09~ | mml&bgnna;;fa‘)

|

Microsoft Windows 271 702 —JLOMRE |
FOAOABRR NI PICH/BELE PC
' (X5 =1~ : 2VTHGTVB)
FrvbTOPRYEY O
HTELH/ENHD EN v
' ’ tx;u;4x®y&ve.:oPCAo7atxm7nw

A oEnTLET,
Windows ¥ ~MC®IES 3: /(010

050010 THa % 3

T T Eiaa

Cordan F=2) 8 | et

#shahTVd
KRBT =A=Yar . \ |
: *®RTD \IMkmwﬂ
3 Y~ MCRIETS:
\
(010 —
(CF21VF«aIU~
F1YI)

BRI DCETTPIITRRAZERDED

.ipa.go.jp/security/anshin/measures/fakealert.html

52



PYTPRAESHES \

UZDIC[ D
RV ZxEH T DL




mﬂgkj-% é:,?i—@_]h\ﬂk
12NV I IO ZIEFHT S

RRIET3
BRBNTTIVRE
FHRLSHL P AP BBE B ]
> < ’\ -
ThiEE X
s



B9 B ETENED

BEEI=HTD)
BEEDEL
RN EE ;i;

A



=k
I DETEDNED

e,
iRz S5 T 5
]
<77 -
DHFxFZE2DICTD

PAACHYF
AAXZZEDITSD

S
o }
o e
pgh !
| y a
[~
)
' O
WM
4 %5
-~ L] 2
-~
ﬁ" .
-~ .




:%nﬁkj-% & ’?T@Jh\w

s DRFIRZ I &5 T 5 ]

INtO—)b

e STV
BRAT & DR /i “‘
&kT |

a



Bk d ETENENSD

Bk d DETHNCDRDNSD

HUMIToNDSE®RICTED



BT 3 EATBNEDD

=L CWVLWTE




Bk 9 D ETENED

2L CWLWTEH

60



ﬁﬁk?’% & ’?T@Jb\w

N

=t RS
BHSEA DIk
budionise] M= pa e : A ki )

61



Bk 9 DEITEINED

HRFR([CTRS5 < TLIL)

SHBA ISR BDTIEEGL
NEEHIQRLIK
SHANZFDEVLA

A



PYTPRAESHES \

UZDIC[ D
RV ZxEH T DL




PIITPRRAZEHED

tAE TR ESE
LTV ERIEIEY
BRWIIHELES OO

A



X2 ICEBRERRAIXLLN




FU<HY7=<327z5

| SRS 2 U5 ¢ 106 2023) MIE

P,

o4 WHEEL T 1008E 2023

i fA iz T B T ' M 2 U7 1GE D 2023 TR SiEDE s W
10 XRM 2023 WSy =13 dEREOES 18— Eprod ne
1=z Fae Tl aEARRwalER 14 P LS=TIELLHE itk y ' = T RE N s P AN SR -
.p;!E-ngﬂE
22 Fo b EOWE - el T 20 T F2—vORIERAL LN i AR T RS 0TI o TE S FEMEES gEe — UTPOE R
o A— L TEMEEE s o B ; =
It N ol ol o EN i LS L S AERE TN 21
Ao fldy Fh—FARSTENE 4t ARTEC & SESELL fid
= Lkt F LT SR
e awheRnTEAR L s e T R i
8 ErEEEsEE | [Nt %2 U7 0 100 M 2023 ) MBRERE (254 FEL)
TEFFUizLd MEFRrFhoiMnelsTE
T AT— FT 4 A AR ~DeE L w [Eo e T o T 0 2y leell] g5 — o Pora s e
hio RESFCLES v T—Fs FIFE T EUF AL —LIFEIC L SNEE Bl g
R T NERE M ! i

- TeF—Fr bLadf—Exden . - = : "R TS Ty ATRE T Ll —EEEERT dg— S PRE-2g ME1

Bz & 4B giz BREETROLEICE s BERD i = =
fra—%e b bo¥—EL~m P " ’ T

1T FEOYA L FERICIOEERLLBoNE 1B61 | M4 U7 1000K 2023 MBEEAKE (REENE)

5 Tl v rmEsD Bl | S N e 8 | E [ o 1] 5 T 1 | ks 5 B35 BRI
A TEMTL L S EHNE 10z (P53 mw ) A Perat £ oI0RSE 223 (ERE] (SEEE) 730 Ml

B s U T kR rers AR SN (TP HEiﬁ

HEIPA BEREF1UT110KBRE 2023
https://www.ipa.go.jp/security/10threats/10threats2023.html

66




	スライド 1
	スライド 2: 今回のお話
	スライド 3: 基本的な対策を学びましょう
	スライド 4: セキュリティって 私たちに関係あるの
	スライド 5: サイバー攻撃ってどんなイメージ？
	スライド 6: こんなニュースがありました
	スライド 7: 侵入はたった一本の電話、しかも１０分で
	スライド 8: 日本にはカジノはありませんが・・・
	スライド 9: 日本にはカジノはありませんが・・・
	スライド 10: 日本にはカジノはありませんが・・・
	スライド 11: 関心がなかったとしても
	スライド 12: セキュリティ対策って 何をすればいいの
	スライド 13: セキュリティ対策って何をすればいいの
	スライド 14: リスクを知ろう
	スライド 15: リスクを知ろう
	スライド 16: リスクを知ろう
	スライド 17: ちなみにかなり被害出てます
	スライド 18: リスクを知ろう
	スライド 19: リスクを知ろう
	スライド 20: リスクを知ろう
	スライド 21: リスクを知ろう
	スライド 22: リスクを知ろう
	スライド 23: リスクを知ろう
	スライド 24: リスクを知ろう
	スライド 25: リスクを知ろう
	スライド 26: リスクを知ろう
	スライド 27: リスクを知ろう
	スライド 28: セキュリティ対策って何をすればいいの
	スライド 29: リスク管理の考え方の基本
	スライド 30: リスク管理の考え方の基本
	スライド 31: リスク管理の考え方の基本
	スライド 32: リスク管理の考え方の基本
	スライド 33: リスク管理の考え方の基本
	スライド 34: リスク管理の考え方の基本
	スライド 35: リスク管理の考え方の基本
	スライド 36: セキュリティ対策って何をすればいいの
	スライド 37: 私たちにできること
	スライド 38: 私たちにできること
	スライド 39: それぞれの役割
	スライド 40: それぞれの役割
	スライド 41: それぞれの役割
	スライド 42: メールアドレスが流出しているか確認 
	スライド 43: メールアドレスが流出しているか確認 
	スライド 44: IoT機器の感染・脆弱性を確認
	スライド 45: ユーザーとしてできること
	スライド 46: それぞれの役割
	スライド 47: 覚えることがいっぱいすぎる
	スライド 48: アウェアネスを 高めよう
	スライド 49: アウェアネスを高めよう
	スライド 50: アウェアネスを高めよう
	スライド 51: リテラシー≠アウェアネス
	スライド 52: 偽セキュリティ警告（サポート詐欺）画面の閉じ方体験サイト
	スライド 53: アウェアネスを高めよう
	スライド 54: 意識すると行動が変わる
	スライド 55: 意識すると行動が変わる
	スライド 56: 意識すると行動が変わる
	スライド 57: 意識すると行動が変わる
	スライド 58: 意識すると行動が変わる
	スライド 59: 意識すると行動が変わる
	スライド 60: 意識すると行動が変わる
	スライド 61: 意識すると行動が変わる
	スライド 62: 意識すると行動が変わる
	スライド 63: アウェアネスを高めよう
	スライド 64: アウェアネスを高めよう
	スライド 65
	スライド 66: もっと詳しく知りたくなったら

