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主な影響攻撃手法医療機関名都道府県日付
電⼦カルテ、院内システム使⽤不能ランサムウェアつるぎ町⽴半⽥病院徳島県2021年10月

電⼦カルテ使⽤不能ランサムウェア春日井リハビリテーション病院愛知県2022年1月

電⼦カルテ閲覧不能、会計システム
停止

コンピューターウイルス日本⻭科⼤学附属病院東京都2022年1月

職員を装った第三者からの不審メー
ルの複数発信

コンピューターウイルス社会医療法⼈ ⼤雄会愛知県2022年2月

職員を装った第三者からの不審メー
ルの複数発信

コンピューターウイルス医療法⼈ 健昌会⼤阪府2022年3月

職員を装った第三者からの不審メー
ルの複数発信

コンピューターウイルス公益財団法⼈ 佐々木研究所附属
杏雲堂病院

東京都2022年3月

職員を装った第三者からの不審メー
ルの複数発信

コンピューターウイルス東京都済生会向島病院東京都2022年3月

電⼦カルテ使⽤不能ランサムウェア医療法⼈ラポール会 ⻘⼭病院⼤阪府2022年4月
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主な影響攻撃手法医療機関名都道府県日付
職員を装った第三者からの不審メー
ルの複数発信

コンピューターウイルス日本赤十字社 秋⽥赤十字病院秋⽥県2022年5月

電⼦カルテ使⽤不能ランサムウェア医療法⼈久仁会 鳴門⼭上病院徳島県2022年6月

電⼦カルテ使⽤不能ランサムウェア医療法⼈社団 真養会 ⽥沢医院静岡県2022年10月

電⼦カルテを含む総合情報システム
の使⽤不能

ランサムウェア⼤阪急性期・総合医療センター⼤阪府2022年10月

ファイルの暗号化と個⼈情報漏洩の
可能性

ランサムウェア社会福祉法⼈あじろぎ会 宇治病院京都府2023年1月

財務会計システムの情報漏洩の可
能性

ランサムウェア中津市⽴中津市⺠病院⼤分県2023年11月

サーバー内の診療記録のファイルが
一部暗号化

ランサムウェア国分生協病院⿅児島県2024年2月

総合情報システムの使⽤不要、個
⼈情報漏洩

ランサムウェア岡⼭県精神科医療センター岡⼭県2024年5月



7 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

8 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

脆弱な
VPN装置

院内 PC に総当たり
攻撃（RDP接続）

脆弱性を悪用し
特権昇格

管理者
権限︖

レジストリを修正し
ユーザーアカウント制御

を無効化

ウイルス対策ソフトを
アンインストール

バックアップを探索
削除

データとシステムを
暗号化

ログ、アクセス
履歴等を削除

Network スキャナーで
周辺のPC、サーバーを

探索

院内 PC にRDP接続
(水平展開）

赤枠内は手動で操作、
設定を実施する

院内LAN
侵入

No

Yes
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メールの添付ファイルを
開く

Officeマクロ(VBA※1)
を実⾏させるように誘導 CMD を実⾏

PowerShell
を実⾏

Internet から
マルウェア本体を

ダウンロード

マルウェア本体を
インストール

永続化のため
Autorunに登録

情報探索、破壊、
漏洩⾏為

C&C※2 サーバーに
登録、指令受信

アドレス帳の読み出し
拡散のためのなりすまし

メール送信

他の被害者
情報窃取後

ランサムモジュールを
ダウンロード、暗号化

メールに埋め込まれた
Linkをクリック

※2 : Command and Control

※1 : Visual Basic for Applications
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https://www.ipa.go.jp/files/000087453.docx
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脆弱な
VPN装置

院内 PC に総当たり
攻撃（RDP接続）

脆弱性を悪用し
特権昇格

管理者
権限︖

レジストリを修正し
ユーザーアカウント制御

を無効化

ウイルス対策ソフトを
アンインストール

バックアップを探索
削除

データとシステムを
暗号化

ログ、アクセス
履歴等を削除

Network スキャナーで
周辺のPC、サーバーを

探索

院内 PC にRDP接続
(水平展開）

院内LAN
侵入

No

Yes
①RDPポート番号の
変更による遅延効果

②⻑いパスワードと
ロックアウトによる

総当たり攻撃の阻止
③昇格時に

資格情報を要求

証跡を残さない
Guests悪⽤を阻止
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ポート変更の際は、
導入ベンダーに相談、周知してください。
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① [regedit] と入⼒し、[OK] をクリック

②[PortNumber] をダブルクリック
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③ [10進数]をクリックし、
[値のデータ]にポート番号の値を入⼒し、
[OK] をクリック

④ 接続の際は、IPアドレスもしくはコンピューター名の後ろに
:（コロン）で区切って、設定したポート番号を入⼒する

※例 ※例
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① [regedit] と入⼒し、[OK] をクリック
②[MaxDenials] をダブルクリック

③ [10進数] をクリックし、
[値のデータ] にログイン試⾏回数を入⼒し、
[OK] をクリック

今回の例では、10回連続してログインエラーの場合は、ロックアウトする

※例

18 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

④ [ResetTime] をダブルクリック

⑤ [10進数] をクリックし、
[値のデータ] にログイン失敗のカウントをリセットするまでの時間を分で入⼒し、
[OK] をクリック 今回の例では、ロックアウトの時間を15分とする

※例
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IPA ガイドライン推奨値Windows の既定値ローカルポリシー - セキュリティオプション –
システム設定 – ユーザーアカウント制御

有効無効ビルトイン Administrator アカウントのための管
理者承認モードを使⽤する

セキュリティで保護されたデスクトップで資
格情報を要求する
もしくは

セキュリティで保護されたデスクトップで同
意を要求する

Windows 以外のバイナリに対する
同意を要求する

管理者承認モードでの管理者に対する昇格時の
プロンプトの動作

昇格の要求を自動的に拒否する資格情報を要求する標準ユーザーに対する昇格時のプロンプトの動作

IPA ガイドライン推奨値Windows の既定値
管理用テンプレート - システム – Windows 
コンポーネント – リモートデスクトップサービス -

リモートデスクトップ接続のクライアント
有効未構成（保存を許可）パスワードの保存を許可しない
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IPA ガイドライン推奨値Windows の既定値アカウントポリシー
147︓ドメインコントローラーパスワードの⻑さ
100回ログオンに失敗アカウントロックアウトのしきい値
15分以上未定義ロックアウトカウンターのリセット
15分以上未定義ロックアウト期間

IPA ガイドライン推奨値Windows の既定値ローカルポリシー
Administrators, Authenticated 
Users, Enterprise Domain 
Controllers

Administrators, Authenticated 
Users, Enterprise Domain 
Controllers, Everyone, Pre-
Windows 2000 Compatible 
Access

ネットワーク経由でのアクセス

GuestsGuestネットワーク経由でのアクセスを拒否
AdministratorsAccount Operators、

Administrators、Backup 
Operators、Print Operators 

ローカルログオンを許可
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メールの添付ファイルを
開く

Officeマクロ(VBA※1)
を実⾏させるように誘導 CMD を実⾏

PowerShell
を実⾏

Internet から
マルウェア本体を

ダウンロード

マルウェア本体を
インストール

永続化のため
Autorunに登録

情報探索、破壊、
漏洩⾏為

C&C※2 サーバーに
登録、指令受信

アドレス帳の読み出し
拡散のためのなりすまし

メール送信

他の被害者
情報窃取後

ランサムモジュールを
ダウンロード、暗号化

メールに埋め込まれた
Linkをクリック

※1 : Visual Basic for Applications

※2 : Command and Control

①拡張⼦の偽装を
阻止

②Excel4.0 マクロ
を開かない

③信頼できる場所
を無効化

④通常時
実⾏禁止
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CIS Benchmarkポリシー初期値ファイル制限機能の設定

有効︓ [開く/保存をブロックする (オープン
ポリシーを使⽤)]

未構成（開ける）Excel 2 マクロシートとアドイン ファイル
未構成（開ける）Excel 2 ワークシート
未構成（開ける）Excel 3 マクロシートとアドイン ファイル
未構成（開ける）Excel 3 ワークシート
未構成（開ける）Excel 4 マクロシートとアドイン ファイル
未構成（開ける）Excel 4 ブック
未構成（開ける）Excel 4 ワークシート
未構成（開ける）Excel 95-97 ブックとテンプレート
未構成（開ける）Web ページと Excel 2003 XML スプレッドシート
未構成（開ける）DIF および SYLK ファイル
未構成（開ける）dBase Ⅲ / Ⅳ ファイル

[ユーザーの構成]>[ポリシー]>[管理⽤テンプレート]>[Microsoft Excel 2016]>[Excel のオプション]>
[セキュリティ]>[セキュリティセンター]
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CIS Benchmarkポリシー初期値保護ビュー
有効 - ファイルを保護ビューで開く (編集
不可)

未構成（[ファイルを保護ビューで開く
(編集可)] ）

ファイル検証が失敗した場合のドキュメン
トの処理の設定

[ユーザーの構成]>[ポリシー]>[管理⽤テンプレート]>[Microsoft Excel 2016]>[Excel のオプション]>
[セキュリティ]>[セキュリティセンター]

CIS Benchmarkポリシー初期値信頼できる場所
有効 - アドイン、スタートアップ、ユーザー
テンプレート保存場所も無効になる

未構成（[すべての信頼できる場所 (セ
キュリティ センターで指定) が安全とみな
す] ）

すべての信頼できる場所を
無効にする

CIS Benchmarkポリシー初期値セキュリティ
有効 - [種類が一致するファイルのみ]未構成（拡張⼦が間違っていてもファ

イルを開く ）
ファイル拡張⼦とファイルの種類を常に一致
させる

[ユーザーの構成]>[ポリシー]>[管理⽤テンプレート]>[Microsoft Excel 2016]>[Excel のオプション]
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管理者権限がないと切り替えできないが、ユーザーが
管理者権限を持っていると、マルウェアに PowerShell を悪用され
てしまう
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概要署名なし
リモート

署名なし
ローカル署名付き実⾏ポリシー

全てのスクリプトが実⾏禁⽌。PowerShellまたは
Windows OSインストール直後のデフォルト設定
（Windows Server 2012 R2を除く）

×××Restricted

署名されているスクリプトのみが実⾏可能。署名さ
れていないスクリプトは実⾏禁⽌××○AllSigned

ローカルに保存されているスクリプトは実⾏可能。
インターネットからダウンロードしたスクリプト
（非ローカルのスクリプト）は、署名されているも
ののみが実⾏可能。Windows Server 2012 R2で
は、この設定がデフォルト

×○○RemoteSigned

全てのスクリプトが実⾏可能。ただしインターネッ
トからダウンロードしたスクリプトは、実⾏するか
どうかが確認されるので、ユーザーが明示的に許可
した場合のみ実⾏される

△○○Unrestricted

警告やユーザーへの確認なしに、全てのスクリプト
が実⾏可能○○○Bypass

スクリプトを実⾏する際は、
RemoteSigned に変更する

通常は、Restricted で
スクリプト実⾏を禁止する
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[

[Default Domain Policy]>
[コンピューターの構成]>
[ポリシー]>
[管理用テンプレート]>
[Windows コンポーネント]>
[Windows PowerShell]>
[スクリプトの実⾏を有効にする]
[無効]
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[Default Domain Policy]>
[コンピューターの構成]>
[ポリシー]>
[管理用テンプレート]>
[Windows コンポーネント]>
[Windows PowerShell]>
[PowerShell スクリプト ブロックの
ログ記録を有効にする]
[有効]
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[Default Domain Policy]>
[コンピューターの構成]>
[ポリシー]>
[管理用テンプレート]>
[システム]>
[プロセス作成の監査]>
[プロセス作成イベントに
コマンドラインを含める]>
[有効] 
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HIS 系ネットワーク
①一般の端末は、リムーバブル
ディスクの読み取り・書き込み・
実⾏アクセス権を無効にしておく

③USB チェック端末は、リムーバブル
ディスクの読み取り・書き込みアクセ
ス権は有効にし、実⾏アクセス権は無
効にしておく

②HIS 系端末から外部に持ち
出したいデータは、USB
チェック端末に一旦保存する

④HIS系端末とは異なるベンダーの
ウイルス対策ソフトをインストール
しておく複数のウイルス対策ソフト
で安全が確認できたこととなる

⑤安全が確認できたら指定の
USB メモリに書き込む
毎回、初期化して貸し出しす
る。返却時にも初期化して返
却してもらう。

外
部

HIS系端末
ウイルス対策ソフト

A社

HIS系端末
ウイルス対策ソフト

Z社
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http://takemetothe.main.jp/?p=16580
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[Default Domain Policy] -
[コンピューターの構成] -
[ポリシー] –
[管理⽤テンプレート] -
[システム] –
[リムーバブル記憶域へのアクセス]

CD-ROM、DVD等の「すべてのリムー
バブル記憶域」を使⽤しない場合は、こ
のポリシーの有効化を検討して下さい。
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• [実⾏アクセス権の拒否] を有効にすることで、マルウェアが混入していても実⾏されない。
• 既定値は、実⾏アクセス権が許可されているため、すべての端末で、このポリシー設定を

[有効] にして実⾏アクセス権を拒否しておく必要がある。
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一般端末では[有効] USBチェック端末では[無効]
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一般端末では[有効] USBチェック端末では[無効]
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[Default Domain Policy] -
[コンピューターの構成] -
[ポリシー] –
[管理⽤テンプレート] -
[システム] –
[リムーバブル記憶域へのアクセス]

スマートフォンは WPD デバイスとして認
識されます。
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クライアント

上書き設定
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サーバー
可能な限りアーカイブ（保存）する。
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[コンピュータの構成]>[ポリシー]>[Windows の設定]>[監査ポリシーの詳細な構成]>[監査ポリシー]>
[アカウントログオン] 

説明値ポリシー設定
ユーザーアカウントへの変更を監査します。イベントには、ユーザーアカウントの作
成、変更、削除が含まれます。アカウントの名前変更、無効化、有効、ロックアウ
ト、またはロック解除。ユーザーアカウントのパスワードの設定または変更。ユーザー
アカウントのSID履歴にセキュリティ識別⼦（SID）を追加します。ディレクトリ
サービス復元モードのパスワードの構成。管理ユーザーアカウントのアクセス許可の
変更。Credential Manager資格情報のバックアップまたは復元。

成功と失敗ユーザー アカウントの管理の監
査

説明値ポリシー設定
ユーザーアカウントのログオン資格情報の検証テストによって生成された監査イベ
ント。これらの資格情報に対して権限のあるコンピューターでのみ発生します。成功と失敗資格情報の確認の監査

[コンピュータの構成]>[ポリシー]>[Windows の設定]>[監査ポリシーの詳細な構成]>[監査ポリシー]>
[アカウントログオン] 
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