
1 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

【システム・セキュリティ管理者向け研修】
復習コース

〜Networkセキュリティ編〜

令和6年度医療情報セキュリティ研修 及び 
サイバーセキュリティインシデント発生時初動対応支援・調査等事業

2 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



3 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

4 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業
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防御
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検知
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復旧
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（Govern）



5 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業
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6 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業
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7 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業
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8 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

特定
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防御
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検知
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9 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

特定
（Identify）

防御
（Protect）

検知
（Detect）

対応
（Respond）

復旧
（Recover）

ガバナンス
（Govern）

10 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



11 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

12 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



13 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

https://www.advanced-ip-scanner.com/jp/help/

14 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

①ダウンロードした
ファイルを

ダブルクリック

②希望の言語を
選択

③実⾏を選択すると
インストールなしで、
すぐに実⾏できる



15 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

• html

• xml

• csv

16 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

ドメインやワークグループなども表
示される

調査したい IP、 アドレスの範囲
を⼊⼒してスキャンボタンをクリック
192.168.0.1-254, 
192.168.100.0-40



17 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

MACアドレスが同じなので、
192.168.0.71が含まれるセグメントと
192.168.100.1が含まれるセグメント
をルーティングしているのが分かる

18 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

アイコンをクリックすると、Web サイト
やフォルダが表示され、確認が可能



19 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

20 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



21 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

22 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



23 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

24 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

https://haveibeenpwned.com/Passwords



25 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

P@ss2020
P@ssw0rd
P@ssword
p@ssword
P@SSw0rd
p@ssw0rd
P@ss0wrd
P@ss2021
P@ss2022
!qaz@WSx1
admin#DSC2020
admin#DSC
P@ssw0rd123456
P@ssw0rd--
!QAz@wsx3
P@ss@1234
admin
Zaq123
Pass@2022

!qaz@WSx4
123456
123Abc!
P@ssw0rd@2020
Pass@word
P@SSw0rd2022!
P@ssw0rd0
Password@1234
pa$$w0rd
p@ssword01
Pa$$wOrd12
!QAZ@wsx
!QAZ@WSX3
!Qaz@wsx1
Password$1
P@ssw0rd@2019
!qaz@Wsx4
!QAZ@wsx3
P@ssw0rd1

1q2w3e1q3e2w
Passw0rd5
!@12QWqwASas
qwe123QWE
!qaz@WSX4
PassworD123
!qaz@wsx3
1qazxsw2@22
!qaz@wsx
P@$$W0RD
P@ssw0rd@2023
P@ssword1
1q2w3e4r5T
1qaz2wsx
!QAZ@Wsx
!QAZ@wsx4
Passw0rz
P@ssw0rd123
@dmin123

!QAZxsw2
!QAz@wsx1
P@$$w0rd1
1qaz!@#$
!QAZ2wsx
!QAZ@Wsx3
!qaz@Wsx2
!QAZ@Wsx4
abc!@#
1234
1q2w3e4rT
!@#123admin
!Qaz@wsx
!password1
Pa$$word
Qwe123!@#
!@123qwsazx
123456a!
1qaz@WSX

12345678
p@ssword0101
Welcome2020!
Admin@321
!Qaz@wsx3
1qazxsw2@20
qwe123!@#
P@ssw0rd123456
admin#DSC2022
admin@321
!qaz@WSX1
Password888$
1qazxsw2+
admin@123
123qwe!@#
Aa@12356
P@ssword1234
!P@ssw0rd
Passw0rd1

26 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



27 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

28 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



29 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

１:サーバー内複製
２:院内別サーバー

3:院外サーバー

３つのコピー

HDD
SSD

LTO（テープ）

２つのメディア

１つはオフサイト
他拠点

データセンター
クラウド

30 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



31 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

管理サーバー クライアント

必要な通信だけ許可 必要最⼩限の経路

32 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

Active 
Directory

(#1)

L3SW/ルーター

電子
カルテ

部門
サーバー

Backup

クラウド
/ NAS

Syslog

電カル端末 部門端末等

172.31.250.0/24 192.168.250.0/24

10.10.10.0/24 10.100.10.0/24

10.255.240.0/24
Active 

Directory
(#2)

10.255.250.0/24 172.31.240.0/24

172.31.200.0/24



33 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

34 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



35 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

CLIWeb GUI製品
logging host <interface_name> xx.xx.xx.xxConfiguration >

Device Management >
Logging > Syslog Servers

Cisco ASA

config log syslogd setting
set status enable
set server "xx.xx.xx.xx"

end

ログ＆レポート > ログ設定FortiGate

syslog host xx.xx.xx.xx管理タブ
保守 > SYSLOGの管理

YAMAHA
ルーター

36 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

ログの種類
アクセスログ
イベントログ

トラフィックログ
認証ログ

システムログ
エラーログ

重⼤度（Severity）
Emergency

Alert
Critical
Error

Warning
Notification
Information

Debug



37 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

38 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



39 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

良い例悪い例
○桁以上のパスワードにすること○○ガイドラインに準拠すること

脆弱性情報の定期的な提供を求める
（例︓１ヶ⽉毎）

○○セキュリティを強化すること

脆弱性修正のための手順書を作成すること万全なサポート体制を整備すること

40 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



41 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

42 令和６年度医療情報セキュリティ研修 及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業


