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【システム・セキュリティ管理者向け研修】

岡山県精神科医療センターの報告書を読み解く

令和7年度医療情報セキュリティ研修 及び 
サイバーセキュリティインシデント発生時初動対応支援・調査等事業

2 令和７年度医療情報セキュリティ研修及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業



3 令和７年度医療情報セキュリティ研修及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

4 令和７年度医療情報セキュリティ研修及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

数回、AD*サーバーの不調
が発生

何度かの軽微な不調と復旧が繰り返され
正常性バイアスを持ってし

まった
Windows環境におけるセキュリティと資産を統合的に管理

するための仕組み。ユーザーやコンピュータの権限を⼀元的に管理できるため、「誰
が」「どのPCで」「何をできるか」を集中して制御できる。たとえば、ファイルサー
バーのアクセス権設定、パスワードの変更・再設定、退職者アカウントの無効化など、
さまざまなセキュリティ管理を ADサーバー（ドメインコントローラとも呼ばれる） で
統⼀的に実施できる。
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Active Directoryサーバーが原因不明の障害、バックアップより復旧

同様の事象が発⽣、バックアップより復旧

• 疑問点
• 僅か1週間程度で、連続して Active Directory サーバーに障害が発⽣するだろ

うか︖
• 可動部分の少ないコンピュータにおいて、動作不良を引き起こす原因は何か︖
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「正常性バイアスを排除」

主な手法主な担当目的段階
Ping・サービス確認・ログイ
ン確認など基本チェック

運用担当・ヘルプデスクによる
⼀次保守

障害の「発⽣範囲」を特定
する（どこが悪いか）⼀次切り分け

詳細ログ解析・設定・通信・
ハード診断など技術的分析

専門技術者・ベンダによる
二次保守

障害の「原因」を特定する
（なぜ悪いか）二次切り分け
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内容分類
電源の故障、ディスクの故障、ホットスワップ作業のミスハードウェア障害
OSクラッシュ、アプリケーションエラー、時刻同期の不良、サイト間のレプリケーション
（同期）の失敗、Group Policy 設定ミスソフトウェア障害

スイッチ・ルーターの故障、DNS の設定ミス、ネットワークの設定ミスネットワーク障害
メモリ不⾜、ディスク容量不⾜、CPU 高負荷リソース不⾜
ランサムウェアによる暗号化、ウイルス感染、いたずらによるシステム破壊サイバー攻撃
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備考内容ログオンタイプ

システムアカウントによって⽣成されるセッション。バックグラウンド
サービスやシステムタスクが使用する。システム アカウント1

あり得ない時間帯で人が操作しているか。インタラクティブにコンピュータに直接ログオンする。対話型2

外部IPや不⾃然なホスト→ホストの組合せ、サービス
アカウントでの頻繁なNetworkログオンは要警戒ファイル共有やプリンタ共有、リモートサービス。ネットワーク3

バッチ処理のためのログオン、スクリプトやバッチファイルが実⾏。バッチ4

Windows サービスやバックグラウンドサービスが開始する際のログオ
ン。サービス5

サービスやアプリケーションがユーザーの代理としてログオンする場合。プロキシ6

深夜に⼤量発⽣している等は、不正利用の可能性。ワークステーションのロックを解除した場合。ロックの解除7

通常はありえない。未知のFTP、HTTP、NTLM等は攻
撃の可能性。ユーザーがネットワークを通じて認証情報を平文で送信する場合。ネットワーク

クリアテキスト8

通常はありえない。サービス、バッチログオンで新規
設定がなければ、攻撃の可能性。既存のログオンセッションの認証情報を更新するために使用される。新しい資格情報9

未知のソースIP・通常業務時間外・同⼀ユーザの短時
間連続ログオン失敗→成功などを検証。

リモートデスクトップやterminalサービスを介してリモートログオンす
る場合。リモートデスクトップ10

ドメインコントローラーにアクセスできない場合、ローカルのキャッ
シュされた資格情報を使用する場合。

キャッシュ
ログオン11
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記録の特徴ログ種別主なイベントIDランサムウェア
Restart Managerの短時間⼤量発⽣。ファイル暗号化時に
記録。アプリケーションログ10000, 10001Conti / Akira / Lockbit3.0 / 

HelloKitty / Abysslocker 等
シャドーコピー削除やバックアップ関連イベント。感染時
に発⽣。Setupログ612, 524, 753Phobos / 8base / Elbie

サービス設定変更。感染拡⼤のためのネットワーク機能や、
重要なサービスの停止等。システムログ7040Midas / Axxes

永続化、特権昇格、ウイルス対策ソフトの監視を逃れるた
め等の、新しいサービスがシステムにインストールされた
ことを示すもの。

システムログ7045BadRabbit

Windows Installer を使い、ウイルスのインストールや、
ウイルス対策ソフトのアンインストールを示すもの。アプリケーションログ1040, 1042Bisamware

13は、Windows のバックアップであるボリュームシャ
ドーコピー削除時に発⽣。10016はCOMアクセス許可エ
ラー（権限不⾜）。連続で13と10016が発⽣した場合は、
攻撃の可能性が高い。

システムログ13, 10016
Shade / GandCrab / AKO / 
avoslocker / BLACKBASTA / 
VICE SOCIETY
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ネットワーク全体構成
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 2024年5月19日16:00頃、病院の電子カルテが使用できなくなり
翌20日6:15頃

不審な拡張子のファイル ランサムウェアに感染しプログ
ラム及びデーターが暗号化

 初期侵入が確認できたのは2024年5月13日02:41
病院内のネットワークのスキャン、バッ

クアップデーターの探索と破壊、Active Directoryに登録されたサーバー・端
末ユーザー、コンピューター等の情報の窃取、ウイルス対策ソフトの停止と削
除等 5月19日13:10頃から電子カルテシステム等の暗
号化
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初期侵入
5/13 02:41

5/19 13:10〜
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1分程度

⼤量の同じ拡張子が表示される
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こんな表示をみつけたら
24時間365日 問わず、事務局総務当直
内線 xxx に連絡してください︕
PC をネットワークから切り離して下さい。
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20

こんな表示をみつけたら
24時間365日問わず、事務局総務当直
内線 xxx に連絡してください︕
PC をネットワークから切り離して下さい。
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ツメを押しながら引き
抜くとLANケーブルを

抜線できます。

前のページのような表示を
みかけたら、躊躇せず、LAN
ケーブルを抜線して下さい。
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画面右下をクリックし
Wi-Fi 設定を表示する

マークをクリックすると
Wi-Fi が停止する

Wi-Fi が停止

前のページのような表示をみ
かけたら、躊躇せず、Wi-Fi
を停止して下さい。
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仮
想用共有ストレージのデーター全喪失
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*DWH（Data Warehouse） と
は、組織の中にあるさまざまなシ
ステムのデータを集約して、分析
しやすくするためのサーバー。
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ランサムウェアは、Microsoft 
Defender ウイルス対策や、多くのウイルス対策ソフトで検出、検
疫が可能

管理者権限によりウイルス対策ソフトの設定
を変更、もしくはプログラムの削除
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保守用VPN装置の脆弱性の放置、推
測可能なID/パスワードの使用

推測可能なID/パスワード 病院内のコンピュー
ターにすべて共通に設定 ⼀般ユーザーにも管理
者権限を付与 ウイルス対策ソフトの設定変更、停止

保守用VPN装置への接続元IPアドレス制限がなく
厚労省ガイドラインの遵

守で容易に防げた
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病院主要メンバー数⼗人で医療継続のための定例会議 当初は1
日3回実施

システム復旧の進捗管理のため、理事⻑、院⻑、病院幹部、
情報システム担当者とA社との進捗連絡会議を1日2回開催
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オフライン・バックアップが正しく取
得されておらず、オフライン・バックアップからの復旧は不可能
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暗号化を免れた医療情報DWHサーバーから、電子カル
テのデーターを取り出し復旧

中古サーバーで電子カルテシステムの仮復旧

90日を経て病院情報システムの完
全復旧
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原因調査の指揮
命令は病院が主体
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コンピュータ名 キーワード
SV0011#SecureString
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電子カルテベンダーとの連携・協調
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内容時刻日付
バックアップファイルから不審な拡張子を発⾒、ランサムウェアであることを確認。06:15頃5/20
病院幹部が病院に集結。対策本部会議（第1回）で、本日からの診療は、入院、外来とも紙
カルテを使用して継続することを決定。07:00頃

岡⼭県、岡⼭市、岡⼭県警察本部、厚⽣労働省に連絡。07:40頃
病院内に対策本部を設置、クロノロジー*の取得を開始。08:15頃
厚⽣労働省に追加報告した際に、初動対応⽀援を打診され⽀援を依頼。09:58頃
初動対応チームと現状を共有、遮断指示やベンダーからの報告を要請される。10:30頃
厚⽣労働省より、内閣サイバーセキュリティセンターへの連絡及び⽀払基⾦のオンライン
接続の停止について代理で対応する旨連絡。11:10頃

紙カルテ運用リングファイル300個を発注。11:20頃
電子カルテシステムベンダーから初動対応チームに入電。完全なネットワーク遮断、デー
ターやログ等の現環境の保全、システム⼀覧、ネットワーク構成図の準備、VPN装置のア
ドレス等の取得を依頼。

11:30頃



43 令和７年度医療情報セキュリティ研修及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

、入院、外来の継続
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 厚生労働省初動対応チームと現状を共有、遮断指示やベンダーからの報告
• 有事の際は、すべての LAN 抜線、無線 LAN 停波を速やかに実施する
① インターネット接続回線
② コアスイッチ
③ フロアスイッチ、Wi-Fi アクセスポイント
④ サーバー、PC

 禁止事項



45 令和７年度医療情報セキュリティ研修及び  サイバーセキュリティインシデント発生時初動対応支援・調査等事業

内容目的
調査者やシステムによる意図しない変更を防ぐ改ざん防止
裁判などで「信頼できる証拠」と認められるようにする証拠能⼒の確保
他の専門家が同じデータから同じ結論を得られるようにする再現性の確保
誰がいつ、どのように証拠を扱ったかを記録し、正当性を保証する連鎖証拠性
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 厚生労働省より、国家サイバー統括室*への連絡、及び支払基⾦のオンライン
接続の停止について代理で対応する旨連絡
• ⽀払基⾦のオンライン接続は、完全復旧まで⾏えない、この間、⽀払いが止まることに留

意する
• 再接続の際は、復旧対策の内容報告と第三者の確認を求められる

 個人情報保護委員会へのランサムウェア事案の報告
• https://www.ppc.go.jp/personalinfo/legal/leakAction/#ransome
• 発覚日から3〜5日以内︓ 第1報
• 発覚日から60日以内︓ 確報

 ステークホルダーの連絡先の整備
• 所轄警察、救急本部、医師会、地域連携、⾃治体、ステークホルダー等の連絡先の整備

（電話番号、担当者名、メールアドレス等）と半期に⼀度の更新を実施する
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紙カルテ運用リングファイル300個を発注。
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完全なネットワーク遮断、データーやログ等の現環境の保全、シ
ステム一覧、ネットワーク構成図の準備、VPN装置のアドレス等
の取得を依頼。
• ネットワーク回線の請求書から、院外接続ポイントを洗い出しておく
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OR

望ましくない事象中間事象

基本事象
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① VPN脆弱性
の放置

③ VPN 推測
可能なID/PW

④ VPN 接続元
IP アドレス制限なし

⑥ 院内 LAN
侵入成功

⑦ PC 推測可能
なID/PW

⑧ RDP ロック
アウト設定なし

⑨ 攻撃者による
RDP辞書攻撃の実施

⑩ 院内 PC
侵入成功

OR

AND

AND

⑤ 攻撃者による
VPN接続の実施

② 公開された
ID/PWの使用
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⑩院内 PC
侵入成功

⑫攻撃者によるウイル
ス対策ソフトの停止

⑭ 管理者パスワー
ドの解析成功

⑯ 攻撃者による管理
共有(C$) 接続

⑮ すべての PC で管
理者パスワードが共通

⑰ 他の PC の C
ドライブ接続成功

AND

AND

⑬ 攻撃者による
Mimikatz の実⾏

⑪ユーザーに
管理者権限付与

© 2025 SAJ/Software ISAC

⑳ 攻撃者によるランサム
ウェアの稼働と永続化

⑲ 攻撃者によるウイル
ス対策ソフトの停止

㉑ PC、仮想サーバー の
暗号化、永続化成功

AND

⑱ 攻撃者によるリモー
ト操作ツールの稼働
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暗号化の原因水平展開の原因PCログインの原因ネットワーク侵入の原因組織名

管理者権限による
ウイルス対策ソフ
トの停止

すべてのコン
ピューターで管理
者PWを使いまわ
し（共通）

管理者のPWを
「P@ssw0rd」等
の推測しやすいも
のに設定

接続元 IP アドレス制限なし
VPN 装置の脆弱性放置、公
開された資格情報の
悪用 (Fortigate)

徳島県つるぎ町⽴半⽥病院
⼤阪急性期・総合医療
センター
北陸某病院
関⻄某病院

接続元 IP アドレス制限な
し
認証なしで院内 LAN に接
続できる設定

⿅児島県国分⽣協病院

接続元 IP アドレス制限な
し
VPN 接続にP@ssw0rd等
の推測しやすいPW設定

岡⼭県精神医療センター
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n = 94l

⻑いパスフレーズの有効性

kusamakurasanshiroUu 19桁
草枕三四郎

sangatsutanjoubihaha 20桁
三⽉誕生日⺟

furisakemirebakasuganaru 24桁
ふりさけ⾒れば春日なる

1秒間に1億回試⾏しても
11,782,543,468,864,200年かかる

組み合わせ数桁数
941

8,8362
830,5843

78,074,8964
7,339,040,2245

689,869,781,0566
64,847,759,419,2647

6,095,689,385,410,8208
572,994,802,228,617,0009

53,861,511,409,490,000,00010
475,920,314,814,253,000,000,00012

4,205,231,901,698,740,000,000,000,00014
37,157,429,083,410,100,000,000,000,000,00016

328,323,043,381,012,000,000,000,000,000,000,00018
2,901,062,411,314,620,000,000,000,000,000,000,000,00020
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